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Préambule

Le réglement européen sur la protection des données (RGPD) est applicable depuis le 25 mai 2018.
Ce reglement vise a renforcer la protection des données personnelles a I’échelon européen et fixe des
obligations spécifiques aux responsables de traitements et aux prestataires sous-traitants.

Dans le cadre de leurs missions, les établissements culturels et documentaires (bibliotheques, centres
de documentation, musées, services d’archives) sont amenés a traiter des données personnelles pour
des finalités précises : gestion des transactions de documents, gestion de mouvements de biens,
communication institutionnelle... Les données a caractéere personnel sont collectées, stockées et
diffusées via des progiciels de gestion de fonds culturels ou documentaires et de diffusion
d’informations : SIGB, gestionnaire de collections, site web... L’hébergement des données est assuré
par les établissements ou sous-traité a un prestataire spécialisé.

Le RGPD définit :
e les structures qui traitent des données personnelles dans le cadre de leurs missions et de leur
fonctionnement comme des « Responsables de traitement ».
e |es éditeurs de progiciels qui permettent de traiter des données personnelles et les
prestataires d’hébergement de données qui agissent, pour le compte de Responsables de
traitement, comme des « Sous-traitants ».

Une mise en conformité en 6 points

Decalog édite et diffuse des progiciels de gestion de fonds documentaires et de biens culturels. Pour
certains de ses clients, Decalog héberge les applicatifs et les données dans son cloud privé.

Le RGPD positionne donc Decalog comme un prestataire sous-traitant de Responsable de traitement
de données personnelles.

Pour répondre aux obligations qui lui incombent dans ce cadre, Decalog s’est engagé dans une
démarche de mise en conformité qui se déroule selon un plan en 6 actions lancé début 2018 :

Désignation de Référents a la Protection des Données Personnelles.
Mise en place d’un Registre de traitements des données.

Garantie des progiciels fournis et mise en conformité.
Contractualisation de la prestation de sous-traitance.

Code de conduite.

Conseil et assistance.
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o Les Référents a la Protection des Données Personnelles

Decalog a désigné un groupe de référents RGPD. Ces référents sont assistés par des relais en interne :
responsables de développement et experts fonctionnels.

Les référents RGPD peuvent étre joints via une adresse mail dédiée RGPD@decalog.net.

e Le Registre des traitements

Decalog tient un registre écrit des traitements des données. Ce registre est renseigné par les
collaborateurs Decalog au fur et a mesure des traitements. Sa tenue est supervisée par les référents
RGPD Decalog. Ce registre est un inventaire des données et des traitements réalisés sur les données
personnelles gérées dans des applications Decalog ou hébergées par Decalog.

Un extrait du registre est fourni sur simple demande.
Le registre des traitements cartographie les données stockées et répond aux questions suivantes :
: quelles sont les données stockées dans les solutions Decalog ?

Données personnelles sur les utilisateurs des solutions : identité, données d’identification, données de
connexions...

Données personnelles sur les usagers (lecteurs, abonnés) de I'établissement : identité, données
d’identification, état-civil, vie personnelle, données de connexions...

Données personnelles concernant la gestion des biens culturels : noms des donateurs, noms des
restaurateurs...

: quelle est la finalité de la collecte ?
Les données collectées le sont pour des finalités identifiées et précises :

- Connexion a I'applicatif et gestion du mot de passe,

- Suivi des connexions a I'applicatif,

- Suivi des actions réalisées sur les données,

- Gestion des transactions : gestion des préts, envoi d'avis de retard, de réservation,

- Communication institutionnelle : envoi d'information (mailing, publipostage),

- Statistiques,

- Obligations légales : informations sur les donateurs d’une ceuvre, informations sur les
restaurateurs des ceuvres, tragage des navigations web...

: olU sont stockées les données ?

Les données sont stockées sur les serveurs de I'établissement ou la prestation est sous-traitée a
Decalog. Dans le cas d’un hébergement assuré par Decalog, les données sont stockées chez OVH, en
France, a Roubaix (59) ou a Strasbourg (67). Les données confiées a Decalog ne quittent jamais le
territoire de I'UE.
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: quelles sont les mesures de sécurité mises en ceuvre ?

L'acces a toutes nos solutions est soumis a une identification personnelle et obligatoire basée sur un
identifiant et un mot de passe.

Les échanges entre le serveur applicatif et le serveur de données sont cryptés. Les flux entrants sur la
plateforme applicative Decalog sont clairement identifiés afin d’étre autorisés unitairement.

Dans le cadre d’un hébergement Decalog :

- Des tests d’intrusion sont régulierement réalisés. lls permettent d’évaluer les mesures de
sécurité adoptées.

- La gestion des acces aux données est strictement encadrée. Seuls les collaborateurs Decalog
autorisés acceédent aux données hébergées. L'accés aux données se fait dans un but précis,
inscrit dans le contrat et dans le registre de traitements : test, migration...

Decalog s’engage a supprimer toutes les copies en sa possession dés la fin du traitement réalisé.
: quelle est la durée de conservation des données ?

Les données sont conservées selon les durées légales notamment dans notre solution de gestion des
parcs de postes publics. Les administrateurs de nos solutions ont toute latitude pour supprimer les
données stockées hormis les données soumises a des stratégies d’acces spécifiques comme les
navigations web réalisées depuis un poste public géré avec notre solution Decalog EPN (disposition
légale).

Une analyse d’impact est réalisée pour chaque donnée traitée et qualifiée sur quatre échelons :
o Impact négligeable
o Impact limité
o Impact important
o Impact critique
La qualification retenue est inscrite dans le registre.

9 Garantie des progiciels fournis et mise en conformité
Les progiciels fournis garantissent :

Les droits de la personne physique
o Consentement
Transparence
Droit d’accés aux données
Droit a I'oubli
Droit a la limitation du traitement
Droit a la portabilité des données

O O O O O

La minimisation des données collectées
o Les progiciels fournis ne traitent que les données personnelles nécessaires a la finalité
des traitements. Des champs complémentaires peuvent étre ajoutés librement par le
Client. Le Client garde alors la responsabilité des contenus ainsi traités.
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Le principe du Privacy by design
o Dés leur conception, Decalog prend en compte les exigences du RGPD.

Mise en conformité

Certains points du RGPD entrainent la réalisation d’'un plan de mise en conformité des progiciels
Decalog. Les points concernés sont :

o Anonymisation totale des bases dans le cadre de traitements spécifiques.

o Les données sont actuellement supprimées de maniere sélective mais manuelle. Une
évolution des applicatifs permettra de gérer ces suppressions de maniere
automatique sur une durée paramétrable.

Cette mise en conformité est documentée au fur et a mesure de sa réalisation.

o La contractualisation de la prestation de sous-traitance

Le contrat de maintenance et d’hébergement précise les traitements effectués par Decalog pour le
compte de son client. Il atteste que la politique de sécurité mise en ceuvre par Decalog est conforme
a la réglementation et que les progiciels fournis protégent les droits des personnes.

Une annexe au contrat de maintenance est transmise a chaque client au renouvellement du contrat.

e Code de conduite

Decalog s’engage a fournir a ses clients des progiciels de gestion documentaire respectueux de la vie
privée des personnes et une prestation d’hébergement assurant un haut niveau de sécurisation des
données afin d’en garantir I'intégrité et la confidentialité.

Pour tenir ses engagements, Decalog s’est doté d’un code de conduite regroupant un ensemble de
mesures organisationnelles et techniques.

Sécurité

o Des mesures de sécurité adaptées et appropriées ont toujours été prises pour garantir
la sécurité des données hébergées par Decalog. Ces mesures sont bien entendu
maintenues.

o Destests d’intrusion sont régulierement réalisés. lls permettent d’évaluer les mesures
de sécurités adoptées.

o La gestion des acces aux données est strictement encadrée. Seuls les collaborateurs
Decalog autorisés accedent aux données hébergées. L'acces aux données se fait dans
un but précis, inscrit dans le contrat et dans le registre de traitements: test,
migration...

o Decalog s’engage a supprimer toutes les copies en sa possession deés la fin du
traitement réalisé.

Confidentialité

o Les collaborateurs Decalog sont tenus a une obligation de confidentialité. Decalog
s’engage et veille a faire respecter cette obligation.
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o Les statistiques sont anonymisées.

@ Résilience des données
o Les sauvegardes sont réalisées conformément au plan présenté lors de la mise en
production.
o Une remontée de sauvegarde est régulierement faite pour s’assurer de la qualité des
données remontées.

@ Procédure de notification de violation des données
o Decalog s’engage a prévenir ses clients de toute violation des données dans les 72
heures aprés avoir pris connaissance de l'incident.

6 Conseil, assistance et accompagnement

Au-dela de I'obligation qui leur est faite, les équipes Decalog sont disponibles pour assister et
accompagner les responsables de traitement.

Sur simple demande et sur devis, Decalog peut réaliser une prestation d’audit visant a cartographier
les données personnelles gérées dans une base de données.

Pour toute précision

Le reglement européen sur la protection des données personnelles

CNIL - Le RGPD

Pour toute question relative au RGPD et Decalog

RGPD@decalog.net
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